
 ١ مبانی امنیت شبکه
 

  



 ٢ مبانی امنیت شبکه
 

  

  

  

    وه  س

  

  

  

  

    د آور دگان:

  طا ی  وان     وه  –س طا ع ی   ید  
   



 ٣ مبانی امنیت شبکه
 

   صفحه  فهرست مطالب

  1  .....................................................................................................................................................................................  امنیت اطلاعات

  1  ...........................................................................................................................................................................  سرویس هاي امنیتی

  2  ............... ................................................................................................................................  تعریف مفاهیم تهدید، ضعف و حمله

  Threat(  .................................................................................................................................................................................  2تهدید (

  Vulnerability(  ...................................................................................................................................  2ضعف یا آسیب پذیري (

  Attack(  .................................................................................................................................................................................  2حمله (

  2  ..........................................................................................................................................انواع تهدید در سیستم هاي کامپیوتري

  Disclosure (  ................................................................................................................................ ...............  2افشا شدن اطلاعات(

  Loss of Integrity(  .............................................................................................................  2از دست رفتن صحت اطلاعات (

  Denial Of Services   ...........................................................................................................  2 (DOS )ممانعت از سرویس

  2  .......................................................................................................................................................................  مشکلات سر راه امنیت

  4  ......................................................................................................................................................  دسته بندي کلی حملات شبکه 

  4  ......................... ................................................................................................................................  وضعیت مبادله در حالت عادي

  Interruption(  ...........................................................................................................................................................  4ایجاد وقفه (

  Interception / Eavesdropping(..............................................................................................................  4استراق سمع (

  4  .................................................................................................................................................................   (Modification)تغییر

  Fabrication(  ......................................................................................................................................................  4ایجاد اطلاعات (

  5  ..................................................................................................................................................................  دسته بندي دیگر حملات

  Passive Attack   ............................................................................................................................................  5حملات غیر فعال

 Attack Active......................................................................................................................................................  5حملات فعال 

  6  .......................................................................................................................................................................  تقسیم بندي نفوذگران



 ٤ مبانی امنیت شبکه
 

  7  ................ ................................................................................................................................................................  انواع برنامه مخرب

  Trojan(..............................................................................................................................................................  7ا (اسب ترو. 1

 Virus(  ....................................................................................................................................................................  7( روسیو. 2

 Worm(  ........................................................................................................................................................................  7( کرم. 3

 7  ................................................................................................................................................................  ا خرگوش یباکتري . 4

 Spy ware(  ..................................................................................................................................  7( برنامه هاي جاسوسی. 5

 Bomb  /Logical(  ..................................................................................................................................  7( بمب منطقی. 6

  8  .......................... ................................................................................................................................................................  روسیانواع و

  8  ...........................................................................................................................  جهت پی بردن به برنامه هاي مخرب چند نکته

  Policy(  ..........................................................................................................................................................................  9(خط مشی 

  Security Policy(  ................................................................................................................................ ......  9( تییخط مشی امن

 Security Policy  .......................................................................................................................  9موارد مورد توجه در طراحی 

 9  .......................... ................................................................................................................................  نحوه اعمال خط مشی) 1

 9  ..... ................................................................................................  (Security mechanism) تییزم ها ي امنیمکان) 2

 9  .................................................................................................................................  (Security Model) تییمدل امن) 3

  9  ...................................................................................................دها)یستم (مقابله با تهدیت درسیاده سازي امنیکردهاي پیرو

 9  .............................................................................................................  (Safeguard) رانهیشگیاقدامات استحفاظی وپ. 1

 9  ......................................................................................................................  (Countermeasure) اقدامات مقابله اي. 2

  10  ...... ................................................................................................................................  تعدادي از اقدامات مقابله اي واستحفاظی

  Auditing & Intrusion Detection(  ..................................................................  10. ثبت وقایع وتشخیص نفوذ (1

  Identification & Authen tication(  .................................................................  10. شناسایی و تصدیق اصالت (2

  Encryption(  .................................................................................................................................................  10. رمز کردن (3

  Access control(  ............................................................................................................................  10. کنترل دسترسی (4



 ٥ مبانی امنیت شبکه
 

  Minimum Privileges(  ..............................................................................................................  10. حداقل اختیارات (5

  IDS )Intrusion Detection Systems(  ..........................................................................  11سیستم هاي تشخیص نفوذ 

  11  ....................................................................................................  ها دو رویکرد براي تشخیص نفوذ دارند IDSدر حالت کلی 

  11  ...................................................................................................................................................................................  خطاي تشخیص

False Positive  ................................................................................................................................................................ ......  11 

False Negative  ....................................................................................................................................................................  11 

Firewall  ............................................................................................................................................................................................  12  

  Firewall  ...................................................................................................................................................................................  12انواع 

  Traditional Packet Filter(  ..................................................................................................  13فیلتر هاي سنتی بسته ها (

  firewall  .............................................................................................................................................................................  13لایه اول 

  firewall  .............................................................................................................................................................................  13لایه دوم 

  firewall  ............................................................................................................................................................................  13لایه سوم 

Stateful firewall  .........................................................................................................................................................................  14 

Proxy based firewall  ..............................................................................................................................................................  14 

  Firewall  .........................................................................................................  15) در Default Policy(سیاست پیش فرض 

  16  .........................................................................................................................................................................  اي بر رمزنگاري مقدمه

  16  .........................................................................................................................................................................  اصطلاحات علمی پایه

  16  ..................................................................................................................................................  نگاري هاي رمز بندي الگوریتم طبقه

 17  ......................................................................................  کلید به دو دسته تقسیم می شوند هاي رمزنگاري مبتنی بر  الگوریتم

  17  .................................................................................................................................................................  روشهاي رمزنگاري متقارن

  One-Time Pads   .................................................................................................................................................................  19رمز 

  Public Key Cryptography  .............................................................  20 (PKC)هاي رمزنگاري کلید عمومی  الگوریتم

  PKC )Public Key Cryptography(  ..................................................................................................................  21محاسن 



 ٦ مبانی امنیت شبکه
 

  PKC )Public Key Cryptography(  ....................................................................................................................  21معایب 

  RSA )Rivest, Shamir, Adelman (  ...................................................................................................  21معرفی الگوریتم 

  24  ..............................................................................................................................................  نمادهاي مورد استفاده در رمزنگاري 

  24  .........................................................................................................................................................................  کاربردهاي رمزنگاري 

  25  ............................................................................................................................................................  قدرت یک سیستم رمزنگاري

  28  .......................... ................................................................................................  نگاري هاي رمز شکنی و حملات علیه سیستم رمز

  28  .......................... ................................................................................................................................................................  حملات مهم

  Ciphertext-only  .......................................................................................................................................................  28حملۀ 

  Known-Plaintext  ....................................................................................................................................................  28حملۀ 

  Chosen-Plaintext   ..................................................................................................................................................  29حملۀ 

  Man-in-the-middle   ................................................................................................................................ ...............  29حملۀ

  29  ...............................................................................................................................................................................................  تشابه

  Hash Functions(  ....................................................................................................................................  31توابع در هم سازي (

  31  ...... ................................................................................................  تشخیص جامعیت داده ها (یا تصدیق اصالت پیام)  -1

  31  ............................................................  ) (جهت تصدیق اصالت مبدا و پیام)Digital Signatureامضاي رقمی ( -2

  31  .......................... ................................  ومی (رمز نامتقارن)نحوه ي ایجاد و استفاده از امضاي دیجیتال با الگوریتم کلید عم

  31  ..............................................................................................................................................................................................  تولید امضا

  32  ..............................................................................................................................................................................  بررسی صحت امضا

  33  ..............................................................................................................................  له اي و استحفاظیاز اقدامات مقابادامه برخی 

  Authentication(  ...................................................................................  33) و تصدیق اصالت (Identificationشناسایی (

Identification (شناسایی)  ................................................................................................................................ ..........................  33  

Authentication (تصدیق اصالت)..............................................................................................................................................  33  



 ٧ مبانی امنیت شبکه
 

  33  ............................................................................................................................................................  کاربر روشهاي تصدیق اصالت

  33  ...... ................................................................................................  ) تصدیق اصالت بر اساس اطلاعاتی که کاربر می داند1

 password(  .....................................................................................................................  34الف) استفاده از کلمه عبور (

  Associative password   .................................................................................................................  34ب) استفاده از

 Challenge – Response(  ................................................................ .........................  34پاسخ (  -ج) روش پرسش

  35  .............................................................................................  )تصدیق اصالت با استفاده از هر آنچه کاربر در اختیار دارد2

  35  ..................................................................................  ) تصدیق اصالت با استفاده از ویژگی هاي منحصر به فرد شخص3

 Authentication  protocols(  ...............................................................................................  36پروتکلهاي تصدیق اصالت (

  36  .............................................................................................................  تصدیق اصالت بر اساس کلید مشترك و سري  -1

  36  ......................... ................................................................  نمادهاي مورد استفاده در این پروتکل و پروتکلهاي بعدي

  36  ...... ................................................................................................................................................................  مراحل پروتکل

 37  .......................... ................................................................................................................................  شکل نمادین پروتکل

  38  ...............................................................................................  چهار قاعدة کلی جهت طراحی پروتکل تصدیق اصالت

  Diffie-Hellman(  ................................ ...............  38("هلمن - دیفی "ایجاد کلید مشترك: مبادله کلید به روش

  39  ..... ................................................................................................................................  هلمن -مراحل مبادله کلید دیفی

  Key Distribution Center (  .......................................................  41(  :تصدیق اصالت توسط مرکز توزیع کلید -2

  Kerberos(  ................................................................................................ .....  42تصدیق اصالت با استفاده از کربروس ( -3

  42  ...... ................................................................................................................................   5با کربروس  4تفاوت کربروس 

  version 4(   ................................................................................................................................ ......  42مراحل کربروس: (

  44  .................................................................................................د عمومیتصدیق اصالت با استفاده از رمز نگاري با کلی -4

 44  ...... ................................................................................................................................................................  مراحل پروتکل

  46  ........................................................................................................................................................  مروري بر مفاهیم بنیادي شبکه

  IP  ............................................................................................................................................................................................  46پروتکل 



 ٨ مبانی امنیت شبکه
 

  ICMP  ...................................................................................................................................................................................  46پروتکل 

  ARP Address Resolution Protocol    ...........................................................................................................  46پروتکل 

  47  ........................................................................................................................................................................  مراحل کل یک تهاجم

  48  ...............................................................................................................................................................  مقدماتیگام اول: شناسایی 

  48  ...............................................................................................................................................................  مقدماتیشناسایی  هايروش

  48  ............................................................................................................................................................   اجتماعی مهندسیالف) 

  48  .............................................................................................................................................  و فیزیکی  مستقیم دسترسیب) 

  Dumpster Diring   .................................................................................................................................  49 ج) آشغالگردي

  STFW  ..................................................................................................................................  49د) جستجو در وب و اینترنت. 

 who is  ........................................................................................................................................................  49ه) بانک اطلاعاتی 

 51  ............................................................................................................  گام دوم: پویش و جستجو به دنبال رخنه اي براي نفوذ 

  War Dialing   ........................................................................................................  51الف) جستجوي مودم هاي شبکه یا 

  52  .......................... ................................................................................................................................  ب) نقشه برداري از شبکه

 52  ..........................................................................................................................................  ) تشخیص ماشین هاي فعال1

2 (Trace Route 52  .....................................................................................................................  براي کشف توپولوژي  

  53  ........................................................................................................................ج ) تعیین پورت هاي باز بر روي یک ماشین

  53  ......................................................................................................................ز مکانیزم هاي گوناگون جهت پویش پورت هاي با

1 (Polite scan  53  ............................................................................................................................................  پویش مؤدبانه  

2(TCP SYN Scan   ............................................................................................................................................................  53  

  54  ....................................................................................................................................) پویش به روش نقض اصول پروتکل3

a (TCP FIN Scan  .......................................................................................................................................................  54  

b (Null scan  ...................................................................................................................................................................  54  

c (Xmas Free  ................................................................................................................................................................  54  



 ٩ مبانی امنیت شبکه
 

4 (TCP Ack Scan  ..............................................................................................................................................................  54  

5 (FTP Bounce scan  .......................................................................................................................................................  55  

  55  .............................................................................................................................براي پویش udp) استفاده از بسته هاي 6

  TCP stack finger  ......................................................................................  56د) تعیین سیستم عامل ماشین هدف با

 Vulnerability Scanner (  ..............................................................................................  57ابزار پویشگر نقاط آسیب پذیر (

  57  ...... ................................................................................................................................  مقابله با سوء استفاده از نقاط آسیب پذیر

  58  .................................................................................................................................................راهیابی به سیستمگام سوم: نفوذ و 

  Password Attack(  ........................................................................................................................  58حمله علیه کلمات عبور (

  58  ........................................................................................................................ حمله به کلمه عبور پیش فرض سیستم ها1

  58  ..........................................................................................................  . حدس زدن کلمه عبور با استفاده از آزمون و خطا2

  58  .......................................................................  روشهاي مقابله با حدس زدن کلمه عبور با استفاده از آزمون و خطا

  59  ............... ................................................................  به روش علمی) Password Cracking. شکستن کلمات عبور(3

  60  .........................................................................................................................................  حسن روش سوم، شکستن کلمات عبور

  60  ..............................................................................................................................  ها  Passwords crackerراه هاي مقابله با

  Account Harvesting   ................................................................ ......  61حمله به وب به روش درو کردن حساب کاربري: 

  Web session tracking .................................................................................  62حمله به وب به روش تعقیب نشست وب:

  62  ................ ................................................................................................................................................................  مقدمه و یاد آوري

 63  ....................................................................................................  خود  SESSION IDاستخراجروش هاي بدست آوردن و 

  URL  ...........................................................................................................  63به عنوان بخشی از Session ID ارسال  -1

  63  ...........................................................  به صورت تعریف عناصر مخفی درون صفحه وب SESSION ID ارسال  -2

  63  ....................................................................................................................................................................  استفاده از کوکی -3

 Session Tracking  ...........................................................................................................................................  64مقابله با حملۀ 

  SQL Piggybacking   ................................................................................................ .........................  64حمله به وب به روش 



 ١٠ مبانی امنیت شبکه
 

  SQL Piggybacking  ..................................................................................................................................................  64مقابله با 

  65  ........................................................................................................................................................  حمله هاي در سطح لایۀ شبکه

  65  ................................................................................................................................................................  استراق سمع در لایۀ شبکه

  Hub )Passive Sniffing(  ............................................................................................................................  65استراق سمع از 

  Active sniffing (  .............................................................................................................................  65استراق سمع از سوئیچ (

  65  ............................................................................................  روش اول: ارسال سیل آساي فریم ها و از کار انداختن سوئیچ ها

  66  ..........................................................................................................................................................................  مقابله با استراق سمع

 Arp spoofing........................................................................................................................  66استراق سمع بسته ها از طریق 

 Arp Spoofing  ...............................................................................................................................................................  66 تکنیک 

  Arp Spoofing   ..............................................................................................................................................................  66مقابله با 

 DNS Spooring  .................................................................................................................................................................  67حمله 

IP Spoofing  ...................................................................................................................................................................................  67  

  Source Routing   ...........................................................................................................  68و  IP Spoofingحمله از طریق 

  D.O.S )Denial Of Service(  .................................................................................................................................  69حملات 

  69  .........................................................................................................................................  اختلال در کار سرویس دهنده از درون 

  69  ...................................................................................................................................................................................................  بمباران

 70  ..... ................................................................................................................................................................  ازبیرون  DOSحملات 

  70  ..............................................................................................................  بمباران با استفاده از بسته ها ي ناقص و داراي اشکال 

  Land  ...........................................................................................................................................................................  70. حملۀ 1

  Ping of Death  ......................................................................................................................................................  70. حملۀ 2

  Jolt2  ............................................................................................................................................................................  70. حملۀ 3

  SYN Flood  ................................................................................................................................ ................  71. حمله از نوع 4

 SYN flood  ................................................................................................................................ ................  71راه مقابله با 



 ١١ مبانی امنیت شبکه
 

 Smurf  ................................................................................................................................................................ .....  71ي  . حمله5

  Smurf..................................................................................................................................................................  72مقابله با 

 Fraggle..................................................................................................................................................................  72ي  . حمله6

  Fraggle...........................................................................................................................................................  72. راه مقابله با 7

 D.D.O.S )Diseributed Denial of Service(...............................................................................................  73حملات 

 TFN2K )Tribe Flood Network 2000(  ........................................................................................................  73ي  حمله

  D.D.O.S  .............................................................................................................................................................  74راههاي مقابله با 

  75  .......................................................................................................  گام چهارم حمله: سیطره بر شبکه و سیستم و تثبیت نفوذ

 75  ................................................................................................................................................................................................  اسب تروا

 Back door(  ..................................................................................................................................................................  75( در پشتی

  76  ................................................................................................................................  اسب هاي تروا در سطح برنامه هاي کاربردي

 BO2K )Back Office 2000(  ..............................................................................................................................  76اسب تروا 

  76  .................................................................................................................  این امکانات را به نفوذگر می دهد BO2Kبرنامه ي 

  78  ...........................................................................................................................  راههاي مقابله با اسب هاي تروا و درهاي پشتی

Root kit 78  .......................................................................................................................................................................................  ها  

1 .Root kit 78  .......................................................................................................................................................  هاي معمولی  

  78  .......................................................................................................................................  ها  Root kitراه هاي مقابله با 

2 .Root kit 79  ................ ................................................................................................  سیستم عامل ي هاي سطح هسته  

  79  .............................................................................................................  هاي سطح هسته Root kitقابله با راه هاي م

  Honey pot  .......................................................................................................................................................................  80طعمه یا 

  81  ..................................................................................................................................................................................  گام پنجم حمله 

  81  ..................................................................................................................  رد گم کردن و پوشش مسیرها و پنهان کردن ردپاها

  81  ...........................................................................................................................  ( ثبت رویداد) event logsدستکاري فایلهاي 



 ١٢ مبانی امنیت شبکه
 

  event logs  ............................................................................................................................................................  82دفاع از فایلهاي

  Covert Channel   ...................................................................................................................................................  82کانال پنهان

 ICMP  ..................................................................................................................................  82. ایجاد کانال پنهان از طریق 1

  UDP 53  ..................................................................................................................  83. ایجاد کانال پنهان از طریق پورت 2

  84  ............... ................................................................................................................................................................................................  منابع

   



 ١ مبانی امنیت شبکه
 

  امنیت اطلاعات:
تکنیکها و روشهایی است که براي محافظت و تامین امنیت اطلاعات ذخیره شده یا در حین پردازش و یا  ۀمطالع

  در حین مبادله بین سیستم هاي کامپیوتري مورد استفاده قرار می گیرد.

  سرویس هاي امنیتی:
اخته شود. این هایی هستند که یک سیستم کامپیوتري باید دارا باشد تا به عنوان یک سیستم امن شن ویژگی

  ویژگی ها عبارتند از :
  )Confidentialityی (محرمانگ •
  )Integrity(جامعیت / صحت  •
  )Availabilityي (دسترس پذیر •
 )Authentication( تصدیق اصالت / احراز هویت •

  )Access Controlی(کنترل دسترس •
 )Non-Repudiationعدم انکار ( •

  یعنی اینکه افراد غیر مجاز نتوانند از معناي اطلاعات با خبر شوند. محرمانگی:

داده ها یا اطلاعات ذخیره شده در سیستم یا در حین پردازش در سیستم و یا در حین مبادله به صورت  جامعیت:
  غیر مجاز تغییر نکنند.

ر اختیار افراد مجاز قرار گیرد و امکانات سیستم یا اطلاعات، بدون مشکلی در زمان مورد نیاز د دسترسی پذیري:
  هیچ کس نتواند در ارائه خدمات و سرویس ها اختلال ایجاد کند.

قبل از اینکه سرویس یا اطلاعاتی به یک شخص ارائه شود باید از هویت آن مطلع و  تصدیق اصالت/ احراز هویت:
  ه شویم.مطمئن شویم و نیز در هر پیغام دریافتی باید از هویت صادر کننده آن آگا

یعنی اینکه بتوان سطوح دسترسی افراد به منابع سیستم را معین کرد به بیان دیگر یعنی چه  کنترل دسترسی:
  کسی به چه اطلاعاتی دسترسی داشته باشد. معمولا این مرحله بعد از تصدیق اصالت صورت می گیرد.

  نکار کند.هیچ فرد یا سیستمی نتواند عملیاتی را که انجام داده، اعدم انکار: 
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  امنیت

  تعریف مفاهیم تهدید، ضعف و حمله:
  ):Threatتهدید ( §

تهدید در یک سیستم کامپیوتري عبارتست از هر رخداد بالقوه اي که بتواند تاثیر نامطلوبی بر روي منابع ، 
  کارآئی و امنیت سیستم بگذارد.

  ):Vulnerabilityضعف یا آسیب پذیري ( §
  به یک تهدید امکان وقوع می دهد.هر ویژگی قابل سوء استفاده که 

  ):Attackحمله ( §
عملی که توسط یک نفوذگر زیان رسان صورت می گیرد به طوریکه باعث می شود با استفاده از یک ضعف یک 

  تهدید به وقوع بپیوندد.
 

  :انواع تهدید در سیستم هاي کامپیوتري

  ):Disclosureافشا شدن اطلاعات( §

  از آن مطلع شود، می رسد. اطلاعات به فردي که نباید

  ):Loss of Integrityاز دست رفتن صحت اطلاعات ( §
هر گونه تغییر غیر مجاز بر روى اطلاعات ذخیره شده در سیستم یا در حین پردازش در سیستم و یا در حین 

  مبادله بین سیستم هاى کامپیوترى مى باشد.
  
  : Denial Of Services (DOS )ممانعت از سرویس §

هاي خواسته شده در زمان مورد نظر در دسترس در خواست کننده قرار نگیرد. در واقع از  اطلاعات یا سرویس
  دسترسی افراد مجاز به منابع سیستم در زمان مورد نیاز جلوگیري می شود.

  
  مشکلات سر راه امنیت:

  برقراري امنیت و کاربري معمولا با هم متضاد هستند. •
  
  
  
  
  
  

 کاربري
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اضافه کردن امنیت به سیستم هایی که فاقد مکانیزم هاي امنیتی هستند مستلزم تغییرات زیاد در آن  •
  سیستم هاست.

  
  پس از افزودن مکانیزم هاي امنیتی نمی توان تضمین داد که سیستم صد در صد امن است. •
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  گیرنده
 (Bob )سرویس گیرنده 

  فرستنده
 ( Alice )سرویس دهنده 

  

 (Trudy)حمله کننده 

B A 

T 

A  T B 

B A 

T  

  دسته بندي کلی حملات شبکه 
  هاي امنیتی نقض شود یک حمله اتفاق افتاده است.می توان گفت در صورتیکه هر یک از ویژگی 

  
  وضعیت مبادله در حالت عادي: 

  
  
  
 

  ):Interruptionایجاد وقفه (
  نباشد.به این معناست که حمله کننده باعث می شود که ارائه سرویس و تبادل اطلاعات امکان پذیر 

 
 
 
 
 
  

  :)Interception / Eavesdropping( استراق سمع
به این معناست که حمله کننده توانسته به صورت غیر مجاز به اطلاعاتی که نباید دسترسی داشته باشد دست 

  پیدا کند.
  
  
  
 
  : (Modification)تغییر

معناست که حمله کننده به نحوي اطلاعات را در بین راه تغییر داده است. و داده هایی که در مقصد به این 
  دریافت می شود متفاوت با داده هائیست که مبدا ارسال کرده است.

  
  
  

  :)Fabrication( ایجاد اطلاعات
دهد بلکه اطلاعاتی را تولید می کند و یا اطلاعاتی به این معناست که حمله کننده اطلاعات اصلی را تغیر نمی 

  می افزاید که می تواند مخرب باشد. ( مانند ویروس ها ) در واقع جعل اطلاعات صورت می گیرد.
 
 
 
 

B A 
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  دسته بندي دیگر حملات:

  : Passive Attackحملات غیر فعال

. ارسال و دریافت به وجود نمی آوردحمله ایست که شبکه را با اختلال مواجه نمی کند و ظاهرا مشکلی در کار 
  تشخیص این حمله بسیار مشکل است.

  
  Attack :Activeحملات فعال 

شود. در حملاتی هستند که در هنگام شروع باعث اختلال در سیستم و یا کار ارسال و یا دریافت داده ها می 
  بقیه حملات از نوع حملات فعال هستند.  Interceptionحملات ذکر شده فوق به جز
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  تقسیم بندي نفوذگران

  تقسیم می کنند. Hacker ,Crackerاز یک دیدگاه نفوذگران را به دو دسته ي  

شخصی است که با سماجت و هوش و ذکاوت خود قصد شکست دادن توانایی یک سیستم یا یک  Hackerیک 
  ماشین را دارد و یک هکر بدخواه نیست و هیچگاه صدمه اي نمی زند.

با فراگرفتن برخی از توانایی هاي نفوذگري به اعمال غیر قانونی و ضد اخلاقی می  Crackerدر عوض یک 
  مت ایجاد می کند.پردازد و براي دیگران مزاح

  
در هر دو مفهوم (به اشتباه) استفاده می شود. به همین خاطر دسته بندي دیگري ارائه  Hackerامروزه از لغت 

  شده است:
  ي کلاه رنگی تقسیم می کنند: در این دیدگاه دیگر نفوذگران را به چهار دسته

1 - white hat hacker.نفوذگران کلاه سفید :  

نخبه اي هستند که باعث روشن شدن معایب سیستم ها می شوند. هدف آنها اغلب کشف  این دسته انسان هاي
  راه هاي نفوذ جهت بر طرف کردن مشکلات سیستم می باشد.

  
2- black hat hacker.نفوذگران سیاه کلاه :  

  ها هستند. crackerهمان  "تقریبا
  

3 - gray hat hacker.نفوذگران کلاه خاکستري :  
  و گروه فوق یعنی کمی خوب و کمی بد.نفوذگران بین د

  
4 - pink hat hacker.نفوذگران کلاه صورتی :  

 نفوذگران بی خاصیت وبی مزه.

  
  دسته اصلی زیر تقسیم کرد: 3از نظر سطح مهارت می توان نفوذگران را به 

  نفوذگران بی تجربه و با اطلاعات بسیار سطحی. - 1
معروف هستند. حداکثر توانایی این گروه استفاده از نرم افزار هاي نوشته شده  script kiddersاین گروه به 

  توسط دیگران است. هدف این گروه بیشتر خود نمایی و سرگرم شدن می باشد.
  

  گروه دوم نفوذگران هستند که سطح مطلوبی از معلومات و اطلاعات دارند. -2
و به یک سیستم نفوذ یا حمله کنند. افراد ماهر و خبره این گروه قادرند نقاط ضعف سیستم ها را کشف کرده 

  این گروه قادرند ابزارهایی جهت نفوذ طراحی و خلق کنند. مانند ابزارهایی که توسط گروه اول استفاده می شود.
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  گروه سوم نفوذگران بسیار هوشمند و بسیار مجرب هستند. - 3
اع می کنند. این افراد مهارت و اطلاعات بسیار عمیق و این گروه تکنیک ها و تاکتیک هاي نفوذ و حمله را ابد

گسترده اي دارند. این گروه کمتر هیاهو می کنند و به آرامی کار خود را انجام داده و هیچ رد پایی از خود به جاي 
  نمی گذارند.

گروه سوم براي کشف نقاط ضعف یک سیستم و براي جلوگیري از اهداف نفوذگران از افراد عضو  "معمولا نکته:
  .استفاده می کنند

  
  انواع برنامه مخرب

  :)Trojan(  ا اسب ترو. 1

معمولا اثر نهان عملی انجام  .است متوقعر یمطلوب و اثري نهان که معمولا غو  برنامه اي است با ظاهري معلوم
 تروا ریتکث .کند را فراهم می نه هاي نفوذ بعدي نفوذگریزم وستم را به خطر می اندازد یت سیمی دهد که امن

  .ستیخودکار نبصورت 
  

 :)Virus(   روسیو. 2

ل می کند یا چند فایک یوارد  را وتر است که خودیبرنامه ي کامپ .رش خودکار استیی است که تکثیاسب تروا
ا صدمه اي نزند ومستقل کار نمی کند و ین عمل ممکن است مخرب باشد یوسپس عملی را انجام می دهد که ا

  .ل شود یا فایک برنامه ید وارد یحتما با
  

 :)Worm(   کرم. 3

 گر کپییوتر دیوتر به کامپیک کامپیخودش را از  تواند میمستقل  که بصورت وتر ي استیک برنامه ي کامپی
  .کند  می ریق شبکه تکثریروس است که خود را از طیدر واقع نوعی و .کند

  

 :ا خرگوش یباکتري . 4

   .ردیبه طور کامل جذب می کند ودر دست می گ منابع راک دسته از کلاس یبرنامه اي است که 
  

 :)Spy ware(   برنامه هاي جاسوسی. 5

کند  یوتر کاربر جمع آوري میی هستند که اطلاعاتی را از کامپیها برنامه ها  spywareایبرنامه هاي جاسوسی 
   .وتر راه دور ارسال می کندیک کامپیبه  و

  

 :)Bomb  /Logical(   بمب منطقی. 6

ت یمی دهد که تخلف از امن انجامرا داد خارجی می باشد و عملی یک رویبرنامه اي است که منتظر وقوع 
   .کند فرمت میرا وتر یکامپ دیسکخ خاص هاردیک تاریدن یفرارسا ستم می باشد بعنوان مثال بیس
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  روس:یانواع و

i. آلوده کننده   )Boot SECTOR( 

 .ستم اجرا شود ین راه اندازي سین می تواند در حیمی کند بنابرارا آلوده  Boot Sector روسین نوع ویا

ii. ییآلوده کننده هاي برنامه هاي اجرا    (Executable Virus)  

   .آلوده می کند ی رایبرنامه هاي اجرا
iii. آلوده کننده هاي چند بخشی   )Multi-partite Virus(  

  .بی از دو آلوده کننده ي قبلی می باشدیترک

iv. در حافظه میمق روسهايیو TSR   )Terminate and Stay Resident( 

  .روس در حافظه به صورت فعال باقی می ماندیافت ویپس از آنکه برنامه ي مربوطه خاتمه 

v. روسهاي مخفی کاریو   (Stealth Virus) 

 .ل ها را مخفی می کندیروسی است که آلودگی فایو

vi. روس هاي رمزشدهیو   )Virus Encrypted( 

  .س موجود نباشد رویی ویروسها با رمز کردن خود باعث می شوند که الگوي خاصی جهت شناساین نوع ویا

vii. روسها ي چند شکلییو   )Virus Poly-Morphic( 

ص ین امر باعث می شود تشخیر خواهد کرد که اییدر هر حال کپی تغ ست ویروسها ثابت نین نوع ویکد ا
  .روس مشکل شودیو

viii. روسهایماکرو و Macro Virus 

توسط ما اجرا شوند یبه جاي آنکه مستق ل شده اند ویتعدادي دستور العمل تشک ی هستند که ازیروسها یو
  .شوند مییک برنامه دیگر تفسیر و اجرا 

  
  :چند نکته جهت پی بردن به برنامه هاي مخرب

 گر به صورت مشکوك یگی دیژهر و ایر حجم و اندازه ییتغ •

 عی یر طبیت هاي غیفعال •

 منشا مشکوك •
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   ):Policy(   خط مشی

ت هاي لازم یاقدام وفعال ءز نحوهیک مجموعه ونیتهاي یها وماموریازمندیان مدونی از هدفها نیعبارت است از ب
   .دن به آن اهداف استیبراي رس

  ):Security Policy(  تییخط مشی امن

مجموعه  داشته باشدط چه کسی به چه منابعی چه نوع دسترسی یطی است که تحت آن شراین کردن شرایمع
   .ردین صورت می گیابی ها تحت آن قوانیکه دست  (rule)از قواعد است 

 :Security Policyموارد مورد توجه در طراحی 

  :نحوه اعمال خط مشی )1

 ست؟یعواقب آن چ،باشکست مواجه شود یدر صورتی که خط مش اده سازي باشد وید قابل پیبا

 :(Security mechanism)   تییزم ها ي امنیمکان )2

  .تی می باشدیس امنیاده سازي سرویپ روش و ابزار

 :(Security Moddel)   تییمدل امن )3

تی یامن یمش ست در صورتی که خطیستم خاصی نیت است که وابسته به سیانتزاعی از امن ان کلی ویک بی
  .ستم خاص استیک سیوابسته به 

  دها)یتهدستم (مقابله با یت درسیاده سازي امنیکردهاي پیرو

 (Safeguard)   رانهیشگیاقدامات استحفاظی وپ .1

عموما در  .دها قبل ازآنکه رخ دهدیی براي بازداشتن اثر تهدیزم هایمکان عبارت است از هر گونه اقدامات و
ستم مصرف می یاز س شتري رایري می کند ومنابع بیستم جلوگیعات بحرانی در سیاز ضا طراحی قرارداده می شود و

 اي از اقدامات پیشگیرانه است) نمونه firewall( .کند

 (Countermeasure)   اقدامات مقابله اي .2

ستم یمنابع کمتري از س. که رخ می دهد هاییدیرات بعدي تهدثروالی براي کاهش ا ایزم یعبارت است ازهر مکان
ستم قرار یطراحی در سن یاستفاده کرد ومی تواند در ح ن روش رایمصرف می کنند در جاهاي بحرانی نمی توان ا

  .)باشد اي می اي از اقدامات مقابله یا سیستم هاي تشخیص نفوذ نمونه IDS( .ستمیا پس از طراحی سیرد یبگ
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  تعدادي از اقدامات مقابله اي واستحفاظی

  )Auditing & Intrusion Detection(   . ثبت وقایع وتشخیص نفوذ1
  می توان وقایع یک سیستم را ثبت کرد و از روي پردازش اطلاعات ثبت شده نفوذ هاي احتمالی را تشخیص داد. 

  )Identification & Authen tication(  شناسایی و تصدیق اصالت . 2
می کند که همان فردي کند ودر تصدیق اصالت کاربر ثابت در شناسایی، کاربر خود را به سیستم معرفی می 

جهت  passwordجهت شناسایی و user، کهpasswordو  userاست که ادعا کرده است بعنوان مثال استفاده از 
اثبات ادعا ي فرد استفاده می شود. (شناسایی یعنی شخص خود را معرفی کند ) (تصدیق اصالت یعنی ادعاي خود را 

  ثابت می کند) 

  )Encryption(   رمز کردن. 3
  ز دسترسی افراد غیر مجاز به مفهوم اطلاعات جلوگیري می کند.ا

  )Access control(   کنترل دسترسی. 4
  سطوح دسترسی افراد را به منابع سیستم کنترل می کند. 

  )Minimum Privileges(   حداقل اختیارات. 5
  بیشتر.به هر کاربر حداقل اختیارات مورد نیاز جهت انجام کارها داده می شود و نه 
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  ):IDS )Intrusion Detection Systems هاي تشخیص نفوذ سیستم

IDS کند سپس این اطلاعات ثبت شده را به طور اتوماتیک تفسیر  اطلاعات و رخدادها را بطور دقیق ثبت می
  کند. کند و امکان تشخیص نفوذ را فراهم می می

  
  ها دو رویکرد براي تشخیص نفوذ دارند: IDSدر حالت کلی 

)، در این روش، رفتارهاي صحیح مدل می شوند Anomaly detectionتشخیص ناهنجاري ( رویکرد اول:
واگر رفتار کاربر مطابق با آنها بود، رفتار کاربر سالم است در غیر این صورت خیر. به عبارت دیگر همه ناسالم هستند، 

  مگر اینکه مطابق الگوي خاص رفتار کنند.
  

رفتارهاي ناسالم مدل می شوند و رفتارهایی که  ،)Misuse detectionتشخیص سوء استفاده ( رویکرد دوم:
  مطابق آنها هستند، رفتار ناسالمند. به عبارت دیگر همه سالم هستند، مگر آنکه مطابق الگوي خاصی رفتار کنند.

  
  مثال :یک تصویر از رفتار کاربر:

  .دریک محدوده ساعت خاص کار را شروع می کند
  دریک محدوده ساعت خاص کار را تمام می کند.

  
  سیستم. CPUمیزان استفاده از

  میزان ارسال یا دریافت اطلاعات.
  و....
  
هاي قدیمی فقط اعلام ناهنجاري صورت می گرفت و اقدامی براي جلوگیري و مقابله انجام نمی  IDSدر نکته: 

هاي جدید، اقدام  IDSبه صدا درمی آمد. ولی در به مدیر ارسال می شد یا زنگ خاص  e_mailشد مثلآ یک 
نیز می  IPS ( Intrusion Prevention Systems)بازدارنده اي در مقابل ناهنجاري صورت می گیرد که به آنها 

  گویند.
  

  خطاي تشخیص:
که رفتارها به شکل صحیح مدل نشوند، خطاهاي  کار مشکلی است. درصورتـی ها IDSمدل کردن رفتارها براي 

  توان به دو دسته کلی تقسیم کرد: ها می IDSتشخیص زیاد خواهد شد. بطور کلی خطاهاي تشخیص را در 
False Positiveاي وجود نداشته ولی به اشتباه رفتار مورد پردازش، حمله تشخیص داده شده  : یعنی حمله

  است.

False Negative: اي شکل گرفته ولی به اشتباه رفتار مورد پردازش، رفتار سالم تشخیص داده  یعنی حمله
  شده است.
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Firewall  

Firewall  باشد. بطور  می "حفاظ"یا  "حصار"ترجمه شده است. ولی ترجمه بهتر براي آن  "دیوار آتش"به
  کند.  حافظت میافزاري است که سیستم را از نفوذ و دسترسی خارجی م افزار یا سخت نرم Firewallکلی 

  
  :Firewallانواع 

• Personal Firewall را در  شود و آن (حصار شخصی): نرم افزاري است که روي یک کامپیوتر نصب می
 باشد. می Zone Alarmافزار  نرم firewallترین این نوع  کند. معروف مقابل حملات خارجی محافظت می

• Network Firewall افزار یا سخت (حصار شبکه): نرم  محلی و شبکه افزاري است که در مرز شبکه
بیرون قرار داده می شود و بر روي ورود و خروج اطلاعات نظارت کامل دارد و شبکه داخلی را از دسترس حملات 

  کند. مثلآ اینکه چه ارتباطی باید پذیرفته شود و یا باید رد شود.  خارجی محافظت می

مان باید تمام ارتباطات خود را از طریق یک دروازه برقرارکند تا ،هر ساز Network Firewallبراي استفاده 
محلی است براي ایست و  Network Firewallتوان گفت بتواند نظارت لازم را داشته باشد. در حقیقت می

  هاي اطلاعاتی. بازرسی بسته

  حالت ممکن است رخ دهد: 3ها  در این حالت پس از پردازش و تحلیل بسته
1. عبور داده شود  به بسته اجازهAccept Mode)(.  
 ).(Blocking Modeبسته حذف شود .2

  ) (ResponseModeبسته حذف شود و پاسخ مناسبی براي ارسال کننده فرستاده شود .3

تواند به یک گلوگاه تبدیل شود و باعث بالا رفتن  دقت کنید اگر دیواره آتش به درستی طراحی نشود، می نکته:
  ازدحام و تاخیر شود.

  

- دیواره هاي آتش معمولآ اطلاعات اضافه شده توسط لایه شبکه، لایه انتقال و لایه کاربرد را بررسی می نکته:

  کنند. مثلآ:
  حق ورود ندارد. (فیلتر در لایه شبکه) xهیچ بسته اي با آدرس مبدا 
  برقرار نشود. (فیلتر در لایه انتقال) xهیچ اتصالی با شماره پورت 

  نباید عبور کند. (فیلتر در لایه کاربرد) xتویات هیچ پیامی با مح
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   )Traditional Packet Filter(  فیلتر هاي سنتی بسته ها

 "در این حالت هر بسته جداگانه بازرسی می شود و در مورد آن تصمیم گیري می شود. براي این کار معمولا
  شوند. مجموعه اي از قوانین وجود دارند که براي تصمیم گیري استفاده می

  

  لایه دسته بندي می شوند : 3این قوانین در 

  : firewallلایه اول 

) عمل می کند و می تواند بر اساس مواردي مانند زیر IPبر اساس تحلیل بسته هاي لایه شبکه (بسته هاي 
  تصمیم گیري کند.

حتی یک ماشین  بسته هاي یک فرستنده خاص حق ورود به شبکه را ندارند.( ممکن است "آدرس مبدا: مثلا )1
  داخلی حق ارسال نداشته باشد )

 یک گیرنده خاص ( در داخل یا خارج شبکه ) حق دریافت ندارند. "آدرس مقصد: مثلا )2

 بر اساس پروتکل لایه بالاتر. )3

 بسته اي که مسیري طولانی را طی کرده می تواند مشکوك باشد. ": مثلاTTLبر اساس  )4

  و ..... 

  :firewallلایه دوم 

  مرحله می توان از فیلد هاي سرآیند لایه ي انتقال استفاده کرد.در این 
  مانند:

  شماره پورت مبدا با مقصد: )1
  )   21و  20را بست ( ftpبه عنوان مثال می توان پورت مربوط به 

  است باید حذف شوند. 20و  21به این ترتیب بسته هایی که شماره پورت آنها 
  بیت هاي کنترلی: )2

  بر اساس این پرچم ها به ماهیت آنها پی ببرد. دیواره آتش می تواند
به این ترتیب هیچ ارتباط  ,هستند اجازه ي ورود نداشته باشند  SYN=1تمام بسته هایی که داراي  "مثلا

TCP .از بیرون به درون شبکه برقرار نمی شود  
  

  : firewallلایه سوم 
پردازش در این لایه بسیار پیچیده و متنوع است و می تواند بر اساس سرآیند هاي لایه کاربرد انجام شود. به 

  و ... قواعد جداگانه اي می توان وضع کرد. ftp , email ,عنوان مثال براي سرویس هاي وب 
  شود و ...ایمیل هاي یک شخص خاص حذف شود. یا بر اساس محتواي یک صفحه ي وب فیلتر  "مثلا
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Stateful firewall 

 فیلتر هاي معمولی بر اساس قواعد ساده و مشخص بنا شده اند و هر بسته را به طور جداگانه در نظر مینکته: 
گیرند. در این حالت یک نفوذگر هوشمند و تکنیکی می تواند کاري کند که داده هاي مخرب او حذف نشوند و در 

  مجاز به شبکه تزریق کند. واقع بسته هاي خود را با ظاهري

  سناریوي زیر را در نظر بگیرید:  
همه ي بسته ها را حذف می کند و فقط به بسته هاي با  ,بطور بسیار سخت گیرانه  firewallفرض کنید یک 

  قادرند از این فیلتر عبور کنند. webاجازه عبور می دهد. یعنی فقط ترافیک  80پورت 
واهد فعال بودن یک ماشین خاص را تشخیص دهد اما با روش هاي معمولی خحال فرض کنید یک نفوذگر می

  این کار را نمی تواند انجام دهد.  Pingمانند
براي ماشین هدف  80و با شماره پورت مبدا  SYN=1 ,ACK=1با  TCPدر این حالت نفوذگر یک بسته ي 

  است.)  webحاوي ترافیک "زیرا ظاهراارسال می کند و دیواره آتش نیز به این بسته اجازه ورود می دهد. (
را  Unreachable ICMP Portیا  Resetماشین هدف نیز چون انتظار دریافت این بسته را ندارد یک پاسخ 

گرداند و به این ترتیب نفوذگر به هدف خود (که بررسی فعال بودن مقصد می باشد) می رسد. بنابراین براي  برمی
اجازه ورود بدهد که در  SYN=1 ,ACK=1فقط به آن دسته از بسته هاي  باید firewallحل این مشکل، یک 
  قبل ارسال شده اند. SYNپاسخ به یک تقاضاي 

  
برخی از دیواره هاي آتش قادرند مشخصات ترافیک خروجی از شبکه را براي مدتی حفظ کنند و براساس نکته: 

  گویند. stateful firewallآنها تصمیم گیري کنند که به آنها 
یر پردازش بالا می باشد. البته این نوع ـورد نیاز و تاخــونه دیواره هاي آتش، حافظه ي بالاي مـمشکل اینگ

  هاي آتش باید براي چند ثانیه اطلاعات را حفظ کند و نه بیشتر. دیواره
  

Proxy based firewall 

در واقع فقط نقش امنیت و بازرسی بسته ها را ایفا می کنند. اما دیواره هاي  statefulدیواره هاي آتش سنتی و 
  متفاوتند. "کاملا proxyآتش مبتنی بر 

پراکسی به نیابت  ,کند  ال میــدر این حالت وقتی ماشین مبدا تقاضاي یک نشست را براي ماشین مقصد ارس
مستقل بین دیواره ي آتش و ماشین مقصد  "املااز ماشین مبدا این نشست را برقرار می کند، پس یک نشست ک

برقرار می شود. در این حالت پراکس از طریق نشست اول داده ها را گرفته و از طریق نشست دوم براي مقصد 
  کند. ال میـارس

در واقع در این حالت هیچ نشست مستقیمی بین مقصد و مبدا برقرار نمی شود و به این ترتیب دیواره آتش 
  است در داده هاي مبادله شده اعمال نفوذ کند.حتی قادر 
  را نشان می دهد نه واکنش ماشین مقصد و ... firewallواکنش  ACKو  SYNسناریوي  "مثلا
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نصب کرد  personal firewallمی توان براي حفاظت کامپیوتر هاي شخصی یک دیواره آتش شخصی نکته: 
ها و  ISPخروجی یک ماشین را کنترل کند. این ابزارها بیشتر جهت ارتباط با اینترنت از طریق  –تا ترافیک ورودي 

 Zoneتوان به  هاي آتش شخصی می یا ارتباط با کامپیوترهاي دیگر در یک شبکه کاربرد دارد. از معروفترین دیواره

Alarm  وNorton Firewall  اشاره کرد. البتهWindow XP Service Pack 2  داراي یک دیواره آتش
  داخلی است.

  
  :Firewall) در Default Policyسیاست پیش فرض ( 

Firewall کنند که جدولی از شرایط و قواعد ( ها بدین صورت عمل میRules که نوسط مدیر سیستم (
را روي کنند و درصورتی که ترافیک ورودي با یک شرط، مطابق شد عملیات تعیین شده  تعیین شده را نگهداري می

دهند. در صورتیکه ترافیک ورودي با هیچیک از قواعد موجود در جدول مطابق نشد،  ترافیک مورد بررسی انجام می
(یعنی به داده اجازه عبور  Acceptتواند  فرض می شود. سیاست پیش روي آن اعمال میسیاست پیش فرض 

  . (یعنی مانع عبور داده شود) باشد Denyدهد) یا 
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  رمزنگاري اي بر مقدمه

 "نوشتن محرمانه"شود،   به واژه ترجمه  که واژه است و وقتی از زبان یونانی گرفته شده "Cryptography"کلمۀ 
دهد. قبل از ظهور ارتباطات دیجیتالی، رمزنگاري اصولاً بوسیلۀ ارتش براي اهداف جاسوسی استفاده  معنی می

اي بسیار پایین از  افراد قادر به نقل و انتقالات اطلاعات با هزینه شد. با پیشرفت  تکنولوژي و ارتباطات، شرکتها و می
یافته از طریق  هاي انتقال هاي همگانی نظیر اینترنت شده اند.  این ترقی در عوض امکان افشاء داده طریق شبکه
براي همه بجز  کردن پیامها کند که با غیرمفهوم و پیچیده اي را دربر دارد. رمزنگاري به ما کمک می چنین واسطه

  گیرندة دلخواه به این هدف دست پیدا کنیم.
 

  1اصطلاحات علمی پایه
• Plaintext :اصلی در اصطلاح رمزنگاري، پیام plaintext  یاcleartext  شود. می نامیده  
• Encryptionکردن  : رمزگذاري محتویات پیام به نحوي که محتواي آن را از بیگانگان مخفی کند، پنهان

)Encryption شود. می ) نامیده  
• Ciphertextشده رمز شده ( پنهان : پیام   (ciphertext  شود. می نامیده  
• Decryption به فرآیند بازیابی :plaintext  ازciphertextسازي ( ، آشکارDecryption شود. می ) گفته  
• Key :(کلید) شود. روش  اس آن رمز میکلید رمز، یک رشته کاراکتري نسبتا کوتاه است که پیام بر اس

 تواند انجام شود. می سازي تنها با دانستن کلید مناسب  اي است که آشکار  گونه رمزنگاري به

• Cryptography نگاري) هنر یا علم محرمانه نگاهداشتن پیامها است.  (رمز 

• Cryptanalysis باشد؛ بدین معنی که می ها   هنر شکستن رمز plaintext مناسب  بدون دانستن کلید
 بازیابی شود.

•  Cryptology  به مجموعCryptography  وCryptanalysis شود و یک شاخه از ریاضیات  گفته می
  کند. می هاي ریاضی روشهاي رمز نگاري و شکستن رمز را مطالعه و بررسی   است که پایه

  

  نگاري هاي رمز بندي الگوریتم طبقه
 الگوریتم هاي رمزنگاري به دو گروه عمده تقسیم می گردند : 

: در این نوع الگوریتم ها، محور امنیت اطلاعات بر محرمانه نگه داشتن الگوریتم الگوریتم هاي محدود .1
 هایی تنها از بعد تاریخی اهمیت دارند و براي نیازهاي چنین الگوریتماستفاده شده در فرآیند رمزنگاري استوار است. 

 جهان واقعی کافی نیستند.

: در این نوع الگوریتم ها، کلید محرمانه تلقی شده و الگوریتم می تواند در الگوریتم هاي مبتنی بر کلید .2
کنند؛ یک  می ازکلید استفاده  decryptionو  encryptionهاي مدرن براي کنترل  الگوریتمدسترس عموم باشد. 

 که ازکلید رمزگشایی مناسب استفاده شود. تواند آشکار شود  می پیام تنها زمانی 

  

                                                
1 Basic Terminology 
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 شوند: کلید به دو دسته تقسیم می هاي رمزنگاري مبتنی بر  الگوریتم

از یک کلید یکسان  decryption و encryptionهاي متقارن براي  : الگوریتمSymmetric) ( متقارن •
 شود. نیز گفته مییا رمزنگاري با کلید مشترك ها، رمزنگاري کلید خصوصی  کنند. به این نوع الگوریتم می استفاده 

) نیز Public Key Cryptography: که با عنوان رمزنگاري با کلید عمومی()(Asymmetricمتقارن  نا •
کنند. در  می متقارن براي رمزگذاري و رمزگشایی از کلیدهاي متفاوت استفاده  هاي نا شوند. الگوریتم شناخته می

) و یک کلید خصوصی Public Key(یک کلید عمومی (هر کاربر داراي یک زوج کلید رن متقا هاي نا  کننده رمز
)Private Key(( کلید عمومی در اختیار همه قرار می گیرد در حالیکه کلید خصوصی محرمانه باقی میمی باشد , 

از  شود و برعکس. تواند رمزگشایی ماند. هر پیامی که با کلید عمومی رمز شود تنها با کلید خصوصی مربوطه می
 گردد.  کلید عمومی به منظور رمزنگاري داده و از کلید خصوصی به منظور رمزگشائی داده استفاده می

مرتبه کندتر از رمزنگاري کلید خصوصی (متقارن) است. از مدل رمزنگاري  500 "تقریبانامتقارن، رمزنگاري 
  عمومی به منظور مبادله کلید خصوصی و امضاي دیجیتال استفاده می شود. 

  
هاي بلوکی   کننده و رمز )Stream cipher(هاي جریانی  کننده توانند به دو دسته رمز می هاي متقارن  الگوریتم

)block cipherتوانند در هر زمان یک بیت از  می هاي جریانی   ) تقسیم شوند. رمز کنندهplaintext کنند،  را رمز
هاي پیشرفته) وآنها را به عنوان   کننده بیت در رمز 64گیرند (نوعاً  می هاي بلوکی تعدادي بیت   کننده در حالیکه رمز

 کنند. می یک واحد جدا رمز 

  روشهاي رمزنگاري متقارن

شود) بطورکلی به دو رده  روشهاي رمزنگاري متقارن (رمزگذاري و رمزگشایی با استفاده از یک کلید انجام می
 شوند: تقسیم می

در رمزنگاري جانشینی هر حرف یا گروهی از حروف با : )Substitution Cipherرمزهاي جانشینی ( .1
ترین روشهاي رمزنگاري  م بریزد. یکی از قدیمیشوند تا شکل پیام به یک حرف یا گروهی دیگر از حروف جابجا می

شود. یک حالت ساده از رمزنگاري  جانشینی, روش رمزنگاري سزار است که ابداع آن به ژولیوس سزار نسبت داده می
شود  حرف بعدتر قرار گفته جابجا می kسزار آن است که هر حرف الفبا در متن اصلی با حرفی که در جدول الفبا، 

خواهد بود و بر اساس آن حروف یک متن بصورت چرخشی  k). در این روش کلید رمز، عدد Shift by k(روش 
)Circular با حرف (k در این حالت کلید رمز شود. ام بعد از خودش جایگزین میK  حالت  26خواهد بودکه

 مختلف دارد.

حرف  26جانشین شود, یعنی بهبود بعدي این روش آن است که هر حرف در متن اصلی با یک حرف دلخواه 
توان براي رمزنگاري جدول الفبا به حروف دیگري در همان جدول نگاشته شود. بعنوان مثال از نگاشت  زیر می

  جانشینی استفاده کرد:
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  متن آشکار:

a   b  c  d  e  f  g h  i   j  k  l m n o  p q  r  s  t  u  v  w  x  y  z 

  متن رمز شده:

Q W E R T Y U I O P A S D F G H J K L Z X C V B N M 

 کاراکتري است و نگاشت جدول الفبا را مشخص می کند. 26در این حالت کلید رمز یک رشته  
  
حالت ممکن داشت اما  26الگوریتم متوجه می شویم در روش اول کلید رمزنگاري فقط  2با دقت در این نکته: 

حالت. به عبارت دیگر نفوذگر در روش  403291461126605635584000000که برابر است با  26در روش دوم !
حالت مختلف امتحان  26حالت ممکن کلید امتحان کند اما در حالت دوم باید با ! 26اول کافی است متن رمز را با 

  کشد. ها سال طول می ها میلیون نانو ثانیه زمان نیاز داشته باشد مقایسه تمام حالت 1کند. اگر هر مقایسه 
راحتی شکسته می شود. زیرا دراین حالت نفوذگر با یک تحلیل آماري بر روي  البته در عمل این روش نیز به

به ترتیب (از چپ   E, T, O, A, N, Iمتن می تواند به کلید رمز پی ببرد. به عنوان مثال در زبان انگلیسی حروف
 ,TH, IN, ERحرفی پر کاربرد به ترتیب  2به راست) بیشترین کاربرد را در متون دارند. همچنین ترکیب هاي 

RE, AN   حرفی پرکاربرد  3و ترکیباتTHE, ING, AND, ION  ... هستند و الی آخر.  
  
هاي یک متن را  لزنگاري جانشینی ترتیب سمبـرم: )Transposition Cipherرمزهاي جایگشتی ( .2

 ترتیب حروف متن را بهم می "زنگاري جایگشتیـرم"دهد. برعکس،  ها را تغییر می کند ولی شکل سمبل حفظ می
ترین شکل این نوع رمزنگاري، می توان یک متن را  ریزد، ولی شکل آنها را تغییر نخواهد داد. بعنوان مثال در ساده

ه نویسی آن بصورت ستونی، متن را رمز کرد. شکل زیر این مطلب را بصورت سطري در یک ماتریس نوشت و با دوبار
 دهد: نشان می

  

  متن آشکار:

Pleasetransferonemilliondollarsto 
myswissbankaccountsixtwotwo 

  

  

  متن رمز شده:

Paedobuolnmomantesilyntwafllsk 

Soselawaiaeriricxbtoossctcrnntsowd 

1 2 3 4 5 6 7 8 

P l e a s e t r 

a n s f e r o n  

e m I l l I o n 

d o l l a r s t  

o m y s w I s s 

b a n k a c c o 

u n t s I x t w  

o t w o a b c d  
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   One-Time Padsرمز 

ها؛ ابتدا یک رشته بیت  توان جزو رمزهاي جانشینی قرار داد. در این نوع رمزکننده ها را می این نوع رمزکننده
شود (مثلا با الحاق  شود، سپس متن آشکار به یک رشته بیت متوالی تبدیل می کلید انتخاب می تصادفی بعنوان

گردد. رشته بیت حاصل،  می XORبیتهاي کد اسکی هر کاراکتر)، در نهایت این دو رشته، بیت به بیت با یکدیگر 
تن رمز شده به قدر کافی بزرگ متن رمز شده خواهد بود که براحتی قابل شکستن نخواهد بود، زیرا در صورتیکه م

  باشد، هر حرف در این متن به یک نسبت تکرار خواهد شد.

دقت کنید دراین حالت متن رمز شده هیچ یک از خصوصیات آماري یک متن معمولی را نخواهد داشت وهیچ 
  .و...) wبه eتبدیل می شود و بار دیگر  aبه  e(مثلآ یک بار  راهی براي تحلیل متن وجود ندارد.

شود. سپس یک  بیتی تبدیل می 7کاراکتر به کاراکتر به کدهاي اسکی  "I Love You"مثال: ابتدا جمله 
  شود تا متن رمزشده بدست آید. می XORنامیم) انتخاب و با پیام  می padکلید تصادفی (که از این به بعد آنر 

چه متنی حاصل  padکه به ازاي هر  را امتحان کند تا ببیند padیک رمزشکن باید تمام حالات مختلف رشته 
با پیام اول  2شماره  padشود که البته بازهم موفق به یافتن متن اصلی نخواهد شد. زیرا بعنوان مثال اگر  می

XOR اي حاصل خواهد شد که آن هم متن معمولی و معادل با متن  شود، رشته"Elvis Lives" .خواهد بود  

   I Love You:1پیام 

1001001 0100000 1101100 1101111 1110110 1100101 0100000 1111001 1101111 1110101 0101110 

Pad1: 

1010010 1001011 11100101010101 1010010 1100011 0001011 0101010 1010111 1100110 0101011 

 :متن رمز

0011011 1101011 0011110 0111010 0100100 0000110 0101011 1010011 0111000 0010011 0000101 

 

Pad2: 

1011110 0000111 1101000 1010011 1010111 010010 1000111 011010 1001110 1110110 1110110 

2متن آشکار  : 

10000101 1101100 1110110 1101001 1110011 0100000 1101100 1101001 1110110 1100101 1110011 

  
ذخیره سازي و مبادله کلید بین طرفین ارتباط است. (البته  One-Time Padاشکال عمده رمزنگاري نکته: 

  یک کلید بین دو طرف ارتباط ایجاد کرد). Diffe _Helman هایی مانند  توسط الگوریتم
مشکل دیگر نیاز به هماهنگی بین طرفین مبادله است, زیرا اگر به هر دلیلی گیرنده و فرستنده هماهنگی خود را 

هاي رمزگشایی شده غیر قابل  لت سنکرون خارج شوند)، از آن لحظه به بعد تمام دادهاز دست بدهند (یا از حا
  استفاده و آشغال خواهند بود.
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  Public Key Cryptography (PKC)هاي رمزنگاري کلید عمومی  الگوریتم

اري هاي رمزنگاري بوده است. یک مکانیزم رمزنگ مبادله و توزیع کلید رمز، همواره یکی از مشکلات روش
هایی که کلید رمزنگاري و  شود. روش ارزش می هرچقدر قوي و مستحکم باشد با لو رفتن کلید رمز، کل سیستم بی

اند) یک ضعف ذاتی دارند و آن اینکه این کلیدها باید  رمزگشایی یکسان هستند (یا از طریق یکدیگر قابل محاسبه
  دهد.  تن کلید را به شدت افزایش میبین کاربران سیستم توزیع شوند این مسئله احتمال لو رف

سال  500ترین پیشرفت رمزنگاري در  اند و مهم میلادي پیشنهاد شده 70در اواخر دهۀ  PKCهاي  الگوریتم
  آیند.  اخیر به حساب می

شود. به عبارت دیگر هر  انجام می dو عمل رمزگشایی با کلید  eها عمل رمزنگاري با کلید  گونه روش در این
در عمل  eاز روي  dشود و از طرفی استنتاج کلید  باز می dرمز شود فقط و فقط با کلید  eبا کلید  متنی که

 غیرممکن است.

هاي محرمانه دریافت کند، الگوریتم رمزنگاري و  اساس کار بدین صورت است؛ هر شخصی که تمایل دارد پیام
دهد. از طرفی کلید رمزگشایی را به صورت می کند و در دسترس همه قرار کلید عمومی خود را به همه اعلام می
اي ارسال کند با استفاده از  دارد. بدین ترتیب هر کس بخواهد براي این فرد داده خصوصی و محرمانه نزد خود نگه می

تواند با استفاده از کلید خصوصی  کند و آن شخص نیز می کند و براي وي ارسال می کلید عمومی او، داده را رمز می
آن را رمزگشایی کند. دقت کنید که فرد مهاجم نیز فقط کلید عمومی را در اختیار دارد و متنی را که فرستنده  خود،

 شود. با کلید عمومی رمز کرده است با کلید عمومی باز نمی

  
به عبارت دیگر هر متنی که با کلید عمومی رمز شود فقط و فقط توسط کلید خصوصی باز خواهد شد. در کل هر 

کنند و  کلید داشته باشد، یک کلید عمومی که همۀ افراد دیگر براي ارسال پیام به وي از آن استفاه می 2کاربر باید 
 کند.  یک کلید خصوصی که کاربر براي رمزگشایی از آن استفاده می

  
هاي متقارن، هر دو کاربري که بخواهند با هم تبادل داده کنند باید یک کلید سري  : دقت کنید در سیستمنکته

کلید سري نگهداري کند  100نفر دارد باید  100(یا مشترك) داشته باشند. مثلاً اگر کسی نیاز به برقراري ارتباط با 
کلید دارد که  2هاي نامتقارن هر کاربر فقط  ا در سیستمو مراقب باشد این کلیدها لو نروند و سري باقی بمانند، ام

 یکی از آنها نیز در اختیار همه است. 

  
باشد، اما پیدا کردن الگوریتم و کلیدهایی که چنین نیازهایی  مکانیزم رمزنگاري نامتقارن بسیار کارساز مینکته: 

از توابع ریاضی یک  PKCباشد. در مبحث  را برآورده سازند و این خصوصیات را داشته باشند بسیار پیچیده می
نهایت مشکل  شود. این توابع براي محاسبه ساده هستند اما معکوس این توابع براي محاسبه بی طرفه استفاده می

  است. 
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  )PKC )Public Key Cryptography محاسن
  به کانال امن جهت توزیع کلید نیاز ندارد.  - 1
  رند. پذی کلیدهاي با طول متغیر می -2
  اند.  یک جفت کلید عمومی/ خصوصی براي مدت زمان زیادي قابل استفاه -3
  فقط و فقط کلید خصوصی باید محرمانه بماند.  -4
  تعداد کلیدهایی که توسط هر کاربر باید مدیریت شود خیلی کم است. -5
 
  )PKC )Public Key Cryptography معایب
گیر  هاي بزرگ بسیار زمان عمل رمزنگاري به علت استفاده از ریاضیات پیچیده بسیار کند است و براي داده -1

  است.
  تر است.  بسیار بزرگ plain textاز  cipher textدر عمل  -2
  % ثابت شده باشد وجود ندارد.100که امنیت آن بطور کامل و  PKCهیچ روش رمزنگاري  -3
  اي عمومی را نیاز دارد.اعتبارسنجی کلیده -4
 

ها را رمز کرده و ارسال کند  تواند براي ما داده هر فردي حتی مهاجم نیز می PKCهاي  در الگوریتمنکته: 
تواند خود را به جاي هر کسی جا بزند. این مشکل به طور  (چون کلید عمومی در اختیار همه قرار دارد) در نتیجه می

. هاي متقارن این مسئله وجود ندارد (چون کلیدها سري هستند) وجود دارد در صورتیکه در الگوریتم PKCذاتی در 
 شود.  هاي دیـجیتال استفاده می از امضاهاي دیجیتال و گواهی PKCبراي برطرف کردن این مشکل در 

  
کنند  ایجاد می ""Session  Keyیا  "کلید سري نشست"یک ارتباط ها، دو طرف  در اغلب پروتکل :1نکته

  تا در محاورة خود از آن جهت رمزنگاري استفاده نمایند.
 

خصوصی (یا متقارن) است، به  به دلیل اینکه رمزنگاري کلید عمومی بسیار کندتر از رمزنگاري کلید :2نکته
کلید جلسه  همین دلیل از رمزنگاري کلید عمومی (یا نا متقارن) عموماً تنها جهت  تصدیق اصالت و نیز  مبادله

ها با استفاده از کلید مشترك  شود و پس از مبادله کلید نشست بین طرفین ، رمزکردن داده (نشست) استفاده می
  جلسه ( که رمزنگاري متقارن است ) صورت می گیرد.

 
کند از امنیت بیشتري برخوردار است و در  دلیل اینکه کلید جلسه (نشست) در هر نشست تغییر می به :3نکته

کردن سیستم و نوشته شدن محتویات حافظه  crashورتیکه به هر دلیلی کلید نشست لو برود (مثلاً به دلیل ص
   .هاي دیگر، استفاده نماید تواند از آن براي فاش کردن اطلاعات نشست روي دیسک)، نفوذگر نمی

  
  ) RSA )Rivest, Shamir, Adelmanمعرفی الگوریتم 

ارائه شده است و کاربرد آن در تولید زوج کلید عمومی/خصوصی و نیز رمزنگاري  1978این الگوریتم در سال 
  باشد. مراحل این الگوریتم بصورت زیر است: نامتقارن می
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  q , p.کنیم با عنوان  بیتی) انتخاب می 1024دو عدد اول بسیار بزرگ (مثلاً  -1
  

2-n و  zکنیم را به این صورت محاسبه می            n = p * q  
z = (p-1) * (q-1)  

  

  هیچ عامل مشترکی نداشته باشند). z و dاول باشد (یعنی  zرا طوري انتخاب که نسبت به  dعدد  -3
  

4- e کنیم که اي پیدا می را به گونه:            e * d mod z = 1  
  خواهد شد) 1مانده برابر  تقسیم کنیم، باقی zرا بر  dضرب آن در  عددي است که اگر حاصل e(یعنی 

کلید خصوصی  (d , n)گیرد و  شوند و در اختیار همه قرار می کلید عمومی محسوب می (e , n)در این حالت 
  باشد.  می

  

 kباید  pنام دارد و طول  pکنم که هر بلوك  تري تقسیم می هاي کوچک حال براي رمزنگاري متن را به بلوك
nzkبزرگترین عددي است که در رابطه kباشد که    ). n = p * q  صدق می کند (که >

 کنیم، یعنی؛ کم می nرسانیم و به پیمانه  یم eرا به توان  ، آنPحال براي رمزکردن متن آشکار 

         npC e mod=   
  

C  .متن رمز شده استC کنیم و طرف مقابل نیز براي رمزگشایی،  را براي طرف مقابل ارسال میC  را به توان
 دهد و حاصل همان متن آشکار خواهد بود، یعنی؛ کاهش می nرساند و به پیمانه  ) میdکلید خصوصی خود (یعنی 

          nCp d mod=  
  

  توان ثابت کرد که توابع رمزنگاري و رمزگشایی عکس هم دیگر هستند.  می
  

را محاسبه  zرا بدست آورد و در نتیجه q  و pرا به اعداد اول تجزیه کند قادر است  nنکته: اگر مهاجم بتواند 
اما تجزیه اعداد بزرگ به عوامل اول با توان محاسباتی امروزي  را بدست آورد. dتواند  می zو  eکرده و با استفاده از 

  غیرممکن است.
  

  مثال ساده: 
1. P=3  وq=11  کنیم.را انتخاب می 

2. n  وz  کنیم:را محاسبه می 
n = p*q = 3*11 = 33 
 

z = (p-1)*(q-1) = 2*10 = 20 
3. d = 7 نسبت به هم اول هستند. 20و  7کنیم.  را انتخاب می 

4. e = 3 7*3       :کنید که کنیم. مشاهده می را انتخاب می mod 20=1   
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را به عنوان کلید عمومی انتشار داد. در  )33 ,3(را به عنوان کلید خصوصی نگه داشت و  )33 ,7(توان  حال می

33mod3pcکننده  نتیجه ارسال 33mod7cpکند و ما هم  را محاسبه و ارسال می = را محاسبه  =
  کنیم.  می

  
  را رمز کنیم: 19خواهیم  حال می

 

Plain= 19 => C= 193 mod 33= 6856 mod 33 => C=28 
  

  کنیم:متن رمز شده است، حال آنرا رمزگشایی می 28یعنی 
  

Cipher=28 => P= 287 mod 33= 13492928572 mod 33 => P=19 
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   نمادهاي مورد استفاده در رمزنگاري
تولید  Cرمز شده و متن رمز شده  Kتحت کلید  Pبه این معنی است که متن آشکار  C = EK (P)نماد ریاضی 

  شده است. 
کند. بنابراین  توصیف می Kرا تحت کلید  Cعمل رمزگشایی متن رمزشده  P = Dk (C)بطور مشابه، نماد 

  داریم:
DK (EK (P)) = P 

  

توابع ریاضی و معکوس یکدیگرند. لازم به ذکر است که هر کدام از  Dو  Eاین نماد ریاضی بیانگر آن است که 
  و دیگري متن  ورودي (آشکار یا رمزشده). Kاین توابع، دو پارامتر ورودي دارند، یکی کلید 

  
زگذاري و از ــبراي نشان دادن عملیات رم C = EKU (P)زنگاري نامتقارن (یا کلید عمومی) از نماد ــدر رم

 Uکلید عمومی (حرف  KUتوان استفاده نمود که در آن  جهت نمایش عملیات رمزگشایی می P = EKR (C)نماد 
از حرف  Rکلید خصوصی یا محرمانه طرف دیگر ارتباط است (حرف  KRباشد) و  می PUblicاز حرف دوم کلمه 

  باشد). بنابراین در الگوریتمهاي رمزنگاري نامتقارن داریم:  می PRivateدوم کلمه 
P = EKU (DKR (P)) = DKR (EKU (P)) 

  
براي نشان دادن متن آشکار (رمز نشده) در نمادهاي فوق  P) بجاي Message(بیانگر  M* گاهی اوقات از 

  شود.  استفاده می
  

   کاربردهاي رمزنگاري
  کند:  تواند خواص امنیتی زیر را فراهم می می نگاري  رمز

  محتواي پیامها را مخفی نگه می دارد. : )(Confidentiality محرمانگی .1
ود پیام را تایید و یا رد ــویت و درستی فرستنده پیام و یا خـ: ه) Authenticationاصالت ( دیقـتص .2
 کند. می

  دهد که اطلاعات در هنگام انتقال تغییر نیافته است.  می : اطمینان )Integrityیا جامعیت ( صحت .3
مانع از انکار یک طرف که پیامی فرستاده یا عملی را انجام داده است، : )Non-Repudiation( عدم انکار .4

  شود. می 
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  قدرت یک سیستم رمزنگاري
  است: زیر هاي رمزنگاري وابسته به دو عامل اساسی امنیت سیستم

  

 قدرت الگوریتم  .1

-Bruteشود، هیچ راهی براي شکستن آن غیر از روش  اگر فرض شود که در قدرت الگوریتم هیچ خللی وارد نمی

Force تعداد محدودي  ،در این نوع رمزشکنی ؛(امتحان کردن تمام حالتهاي ممکن) وجود نداردPlaintext  و
Ciphertext را  کلید مطلوب ،کلیدهاي متفاوت کند تا با آزمایش آن وجود دارد و رمزشکن سعی می اب متناظر

   بیابد.

 طول کلید  .2

شود و شکستن رمز  کلید دامنۀ کلیدهاي مورد آزمایش زیادتر می طولدر مورد الگوریتمهاي قوي، با افزایش 
براي شکستن رمز با   Brute-Forceطول کلید بنحوي تعیین می شود که امکان استفاده از  گردد. تر می مشکل

  فدرت محاسباتی موجود وجود نداشته باشد.

 هاي رمزنگاري اندازه مناسب کلید را با توجه به افزایش قدرت محاسباتی کامپیوترها، براي الگوریتم 2و 1شکل 
  دهند. متقارن و نامتقارن, نشان می

  

  
  هاي رمزنگاري متقارن حداقل طول کلید پیشنهادي براي سیستم :1شکل 
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  هاي رمزنگاري نامتقارن کلاسیک حداقل طول کلید پیشنهادي براي سیستم: 2شکل 

  مدیریت کلید
گیرد. مدیریت کلید  هاي متقارن و نامتقارن بر روي مدیریت کلید انجام می الگوریتمبسیاري از حملات علیه 

  باشد. کلید می تولید، انتقال و نگهداريشامل عملیات 
  . تولید کلید1

ها  ولدمد. این باش می "تصادفی هاي اعداد شبه مولد"استفاده از  تصادفی،بهترین روش براي تولید کلید به صورت 
زدن  حدس نحویکه ؛ بهسازند بزرگتري می تصادفیرشتۀ  ،کوچک تصادفییک عدد  باشند که از می اي توابع یکطرفه

یک روش براي تولید  (تجدیدنظرشده) ANSI X9.17باشد. استاندارد  شده بسیار مشکل می  تولید تصادفیعدد 
  است.   درون یک سیستم پیشنهاد نموده تصادفیکلیدهاي 

  
  . انتقال کلید2

روشهاي انتقال کلید  کلید تولید شده باید به صورت امن به طرف مقابل انتقال یابد. ،هاي متقارن در الگوریتم
 عبارتند از:

ها رمز و  داده ،انتقال کلید. با استفاده از کلید عمومی طرف مقابل هاي نامتقارن جهت استفاده از الگوریتم •
  شوند. فرستاده می

هاي متفاوت است؛ براي  کردن کلید و فرستادن جداگانۀ هریک از قسمتها بر روي کانال تکه حل، تکه یک راه •
ط پست انتقال تواند توس و بخشی نیز می یک بخش توسط نامۀ الکترونیکی مثال یک بخش بر روي خط تلفن،

 یابد.
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این رمزنگاري  قرار دارد. گاهیآزمایشو استفاده از رمزنگاري کوانتمی. رمزنگاري کوانتمی در مراحل تحقیقاتی  •
قابل  ،شده با استفاده از این روش کند که کلید منتقل بر اساس قوانین کوانتوم استوار است و تضمین می

  کشف توسط شخص سومی نیست.
  
  . نگهداري کلید3

 گیري از کلیدها و پشتیبان ذخیره امن کلیدها، موقع کلیدها رسانی به روز بهنگهداري صحیح شامل 
  باشد.  می

یک  ،براي این کار .باشد می غیرقابل برگشت فرآیندتغییر کلید با استفاده از یک  به معنی روزرسانی کلید هب 
تابع یکطرفه لازم است که توسط آن بتوان از کلید قدیمی کلید جدید را بدست آورد. امنیت کلید جدید به همان 

تواند  می ،اندازة امنیت کلید قدیمی خواهد بود. درحقیقت اگر طرف سومی به کلید قدیمی دسترسی داشته باشد
  کلید جدید را نیز تولید کند.

  
که خواندنی  - فقطهاي  حافظهممکن باشد. امروزه کارتهاي هوشمند و  ،ورت امنص  نیز باید به ذخیرة کلید

  کنند، ابزارهاي مطمئنی براي ذخیرة کلیدها هستند.  بخشی از کلید را حمل می
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  نگاري هاي رمز علیه سیستم 3و حملات 2شکنی رمز

شکن ممکن است به کار ببرد تا امنیت یک  هاي رمزنگاري، روشهایی هستند که رمز حملات علیه سیستم
ها فقط معابري به عنوان مکان شروع براي  ها الگوریتم نیستند؛ آن روش  رمزکننده را بشکند یا به آن نفوذ کند. این

بندي؛ تنها گفته شده  اند و نه دسته اري شدههاي مشخص هستند. به طور کلاسیک، حملات نه نامگذ ایجاد الگوریتم
 . ”Here is Cipher, and here is attack“است: 

بندي سراسري براي آنها وجود  اند اما هنوز طبقه نام، تبدیل شده  هرچندکه حملات به آرامی، به حملات داراي
هاي روي حمله و  ننده یا محدودیتک ندارد. در حال حاضر، حملات در درجۀ اول با میزان اطلاعات در دسترس حمله

  شوند.  بندي می کنند، دسته هایی که از اطلاعات در دسترس استفاده می سپس با استراتژي
هاي خیلی متفاوت  توانند با استراتژي نگاري نیز می سازي رمز هم ها، بلکه توابع در کننده به طور کلی، نه تنها رمز

هاي مناسب  گشایی ارتباطات رمزشده، بدون داشتن کلید رمزشکنی هنر  رمزمورد حمله واقع شوند. 
ساز سیستم در ادامه تشریح  د؛ بعضی از مهمترین آنها براي یک پیادهنشکنی زیادي موجود  هاي رمز . تکنیکباشد می
  اند. شده

  

  حملات مهم

  Ciphertext-onlyحملۀ 
به آن پی  Ciphertextداند و باید فقط از  کننده چیزي دربارة محتویات پیام نمی این وضعیتی است که حمله

 4ها داراي سرآیند هایی زد، چرا که انواع زیادي از پیام بتوان حدس Plaintextببرد. در عمل، ممکن است که دربارة 
شوند. براي مثال،  بینی شروع می هاي معمولی و اسناد به طریق خیلی قابل پیش با شکل ثابتی هستند. هنوز هم نامه

کنند، هر چند که، این روش در برابر  استفاده می Ciphertextلاسیک زیادي از تحلیل فرکانسی حملات ک
 Ciphertext-onlyنگاري پیشرفته در برابر حملات  هاي رمز هاي پیشرفتۀ خوب کارآمد  نیست. سیستم کننده رمز

باشد در  خصوصیات آماري می اي که پیام حاوي بعضی شده ضعیف نیستند، چراکه گاهی اوقات آنها با فرض اضافه
  شوند.  نظر گرفته می

  Known-Plaintextحملۀ 
حدس بزند.  Ciphertextهاي  را براي بعضی بخش Plaintextتواند  داند یا می کننده می در این وضعیت، حمله

گیرد. این ممکن است به  با استفاده از این اطلاعات صورت می  Ciphertextهاي گشایی باقیماندة بلوك کار رمز
بر انجام شود. یکی از بهترین  وسیله تشخیص کلید مورد استفاده براي رمزکردن داده، یا از طریق تعدادي میان

  باشد.  هاي بلوکی می کننده شکنی خطی علیه رمز رمز Known-plaintextشدة مدرن  حملات شناخته

                                                
2 Cryptanalysis  
3 Attacks 
4 Header  
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  Chosen-Plaintextحملۀ 

باشد. عمل لازم،  کننده قادر به داشتن رمزشدة هر متن دلخواه با کلید ناشناخته می در این وضعیت، حمله
است که  5"شکنی تفاضلی رمز"باشد. یک مثال از این حمله  کردن می کردن کلید استفاده شده براي رمز مشخص

سازي نیز استفاده  هم ر بعضی حالات علیه توابع درهاي بلوکی به کار گرفته شود (و د تواند علیه رمزکننده می
پذیر  آسیب Chosen-Plaintext، نسبت به حملات RSAطورمشخص  نگاري، به هاي رمز شود). بعضی سیستم می

شوند، در طراحی برنامۀ کاربردي (یا قرارداد) باید دقت شود که  هایی استفاده می که چنین الگوریتم هستند. هنگامی
  منتخبش را نداشته باشد.  Plaintextشدة  وجه رمز ده به هیچکنن یک حمله

  Man-in-the-middleحملۀ

که دو  باشد. ایده این است که هنگامی نگاري و قراردادهاي مبادلۀ کلید می این حمله مربوط به ارتباطات رمز
)؛ دشمن Diffie-Hellmanباشند (مثلاً با استفاده از  در حال مبادلۀ کلید براي ارتباط امن می Bو  Aطرف 

به یکدیگر  Bو  Aهایی را که  دهد. دشمن سپس سیگنال قرار می Bو  Aخودش را روي خط ارتباطی بین 
به کار خود خاتمه  Bو   Aدهد. انجام می Bو  Aکند و یک مبادلۀ کلید به صورت جداگانه با  فرستند قطع می می
است. دشمن سپس  کنند که هر کدام نزد دشمن شناخته شده یدهند در حالیکه از دو کلید متفاوت استفاده م می
گشایی کند و مکاتبه را با رمزکردن آن با کلیدي  مشترك است رمز Aرا با کلیدي که با  Aتواند هر ارتباطی از  می

فکر خواهند کرد که آنها به صورت امن در حال  Bو  Aبفرستد. هر دوي  Bبه اشتراك گذاشته است، به  Bکه با 
  اتبه هستند، اما درحقیقت دشمن همه چیز را در کنترل خود آورده است.مک

  
نگاري کلید عمومی با  ، استفاده از یک سیستم رمزMan-in-the-middleراه معمول براي جلوگیري از حملۀ 

  باشد.  توانایی ارائه امضاهاي دیجیتالی می
بدانند. بعد از این که رمز اشتراکی تولید شد، طرفین براي شروع، طرفین باید از قبل کلید عمومی یکدیگر را 

ها تلاش  تواند براي جعل این امضا می  Man-in-the-middleفرستند. امضاهاي دیجیتالی آن را به یکدیگر می
  تواند امضاها را جعل کند.  خورد زیرا او نمی کند، اما شکست می

مراتب  سلسله"کند. یک چنین راهی یک  ومی کفایت میحل در ظهور راهی براي توزیع امن کلیدهاي عم این راه
  شود.  از این روش استفاده می IPSecباشد. براي مثال در  می X.509نظیر  6"گواهی

  تشابه
باشد. در  شکن می نگاري منبع اصلی اطلاعات براي رمز بین کلید محرمانه و خروجی سیستم رمز 7تشابه
شود (نشت  نگاري افشا می وسیلۀ سیستم رمز طور مستقیم به محرمانه به ترین حالت، اطلاعات مربوط به کلید ساده
اي به تنهایی بر پایۀ شانس مورد انتظار نخواهد  تر به مطالعۀ تشابه (اساساً، هررابطه کند). حالات خیلی پیچیده می

زده شده نیاز  بود) بین اطلاعات مشاهده شده (یا شمرده شده) درمورد سیستم رمزنگاري و اطلاعات کلید حدس
 Known Plaintextهاي بلوکی، رمزشکن،  دارد. به عنوان مثال، در حملات خطی (تفاضلی) علیه رمزکننده

                                                
5 Differential cryptanalysis   
6 Certificate hierarchy  
7 Correlation  
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(Chosen Plaintext)  وCiphertext هاي کلید  زدن بعضی از بیت کند. حدس شده را مطالعه می مشاهده
هر جا که وي به درستی حدس  Ciphertextو  Plaintextوسیلۀ تشابه بین  گر به سیستم رمزنگاري توسط تحلیل

  تواند تکرار شود، و نیاز به اصلاحات زیادي دارد. گیرد. این عمل می است؛ صورت می زده
 

 8شود، یک شکستن موفق می Force- Bruteیک حمله که با تلاش کمتري نسبت به جستجوي **
) ممکن است مقادیر زیادي از داده یا منابع را "نظري"( "آکادمیک"شود. یک شکستن  نامیده می

شود. (بنابراین ممکن  باشد، شکستن نامیده می Force- Bruteتر از  درگیر کند، اما اگر بازهم ساده
  تر باشد).  تر از یک رمزکنندة با کلید کوتاه قوي "شده شکسته"است یک رمزکنندة 

 

                                                
8 Break 
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  )Hash Functionsابع در هم سازي (تو
سازي معمولاً یک  توابع در هم در رمزنگاري نوین توابع در هم سازي نقشی بنیادي و اساسی را ایفا می کنند.

(خلاصه پیام) نام  Message Digestکنند که  پیام با طول دلخواه را گرفته و یک مقدار با طول ثابت تولید می
کنند و به  م سازي یک پیام را به عنوان ورودي گرفته و یک خروجی با طول ثابت تولید میدارند. در واقع توابع در ه

  طور ضمنی بیان می کند که وجود تصادم ( یک جفت ورودي با یک خروجی ) بسیار ضعیف می باشد.
نمی توان اصل پیام   hashهستند، به این معنا که با داشتن یک مقدار یک طرفهتوابع درهم سازي معمولاً 

  ورودي را به دست آورد.
)است، یعنی؛ با داشتن اصل پیام و خلاصه پیام، Collision Free( بدون تصادمسازي مناسب،  یک تابع درهم

  توان یک پیام دیگر پیدا کرد که خلاصه آن نیز برابر همان خلاصه شود. از نظر محاسباتی نمی
  

  کند. تی به اندازه یک بیت، خروجی کاملاً متفاوتی ایجاد میتغییر در ورودي (اصل پیام) ح نکته:
را مثال زد. این تابع با در هم فشردن همه بیتها، طبق رابطه اي  SHAیا  MD5به عنوان مثال می توان تابع 

اصلی کند که یکایک بیتهاي خلاصه پیام، از یکایک بیتهاي متن  بسیار پیچیده، خلاصه پیام را به نحوي محاسبه می
  اند. تاثیر گرفته

  

  شود: از توابع در هم سازي عموماً دو استفاده عمده می
  )Data Integrityها یا صحت اطلاعات ( تشخیص جامعیت داده -1
  )Digital Signatureتولید یک امضا یا اثر انگشت دیجیتال ( -2

  

  ها (یا تصدیق اصالت پیام)  تشخیص جامعیت داده - 1
  ها به صورت زیر عمل می شود: دادهبراي تشخیص جامعیت 

از پیام محاسبه شده و به همراه پیام ارسال می شود و در طرف دیگر نیز   hashدر سمت فرستنده یک مقدار
شود، به این ترتیب می توان به  همراه با پیام مقایسه می hashتوسط گیرنده محاسبه و با مقدار  hashمجدداً 

  د.بر صحت (عدم تغییر) اطلاعات پی
  ) (جهت تصدیق اصالت مبدا و پیام)Digital Signatureامضاي رقمی ( -2

امضاهاي فیزیکی راهی را فراهم می کنند که با آن می توان شخص را نسبت به گفته یا پیمانش متعهد کرد. از 
  ؟باشد. اما در دنیاي دیجیتال و صفر ویک باید چه کرد طرفی راهی براي تشخیص هویت و اعتبار سنجی می

  
  

  ي ایجاد و استفاده از امضاي دیجیتال با الگوریتم کلید عمومی (رمز نامتقارن): نحوه
  تولید امضا:

  نماید. کند و خلاصه پیام را تولید می می  hashفرستنده، پیام اصلی را با استفاده از یک تابع در هم سازي،
  
 
 

 M.D  متن پیام
Hash  
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 رمز رمزگذاري با کلید خصوصی

M.D Signature 

  کند، حاصل این فرآیند امضاي دیجتال است.خود رمز می سپس خلاصه پیام را با کلید خصوص
  
  
  
  

  

  کند. سپس امضاي دیجیتال را به پیام اضافه کرده آن را به همراه اصل پیام ارسال می

  
  بررسی صحت امضا:

 M.Dدر سمت گیرنده، ابتدا امضا را باید با کلید عمومی فرستنده رمز گشایی کرد. در نتیجه این عمل،  
کند. اگر این  تولید می M.Dمتن را محاسبه کرده و یک  hashآید. سپس گیرنده نیز،  (خلاصه پیام) به دست می

  شود. با هم برابر بود، فرستنده تایید صلاحیت می M.Dدو 

  
کند، در  در رمزنگاري نامتقارن، امضاکننده براي امضا کردن، همیشه از کلید خصوصی خود استفاده می نکته:

حالیکه براي رمزکردن اطلاعات به نحوي که تنها گیرنده قادر به رمزگشایی آن باشد از کلید عمومی گیرنده براي 
  کند. اده میرمزکردن اطلاعات استف

تواند ارسال نامه امضا شده را انکار کند، چون هیچ کس جز خود او کلید خصوصی را  دقت کنید فرستنده نمی
 اي به همراه امضاي آن تولید کند. تواند چنین نامه در اختیار ندارد و نمی

 Hashمحاسبه 

 رمزگشایی با استفاده از کلید عمومی فرستنده

MD1 

MD2 

 مقایسه

 متن اصلی

Signature 

 متن اصلی

Signature 


