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کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

ENSA

اعتبار دهنده:  EC-Councilپیش نیاز:  آشنایى با مبانى شبکهمدت(ساعت):  35

   Course Outline :   محتواي دوره :
    
• Router Hardening
• OS Hardening
• Log تجزیه تحلیل
امنیت نرم افزار ها •
• Web Site امنیت
امنیت ایمیل •
• Authentication, Encryption, Cryptography, Digital Signature
• VPN
• Wireless امنیت در شبکه هاى
• Fault Tolerance
مدیریت بحران •
• Backup and Recovery سیاست هاى
ارزیابى تهدیدات شبکه •

  مبانى شبکه هاى کامپیوترى •
  پروتکل هاى شبکه •
  تجزیه تحلیل پروتکل هاى شبکه •
  پیاده سازى امنیت فیزیکى •
  امنیت در شبکه •
  استانداردهاى امنیت سازمانى •
  سیاست هاى امنیتى •
• IEEE استاندارد هاى  
  تهدیدات شبکه  •
•  IDS برسى عملکرد  
• IPS بررسى عملکرد  
  فایروال •
  فیلتر کردن و پروکسى •
رفع مشکل هاى شبکه •

EC-Council Network Security Administrator

معرفی دوره :
در این دوره به مباحث امنیتى با دید دفاعى نگاه مى کنید. دوره ENSA  به 
نحوى طراحى شده که با بررسى مبانى امنیت نیاز شبکه ها را براى دفاع در برابر 
. دانشجویان در این دوره  تهدیدات امنیتى داخلى و خارجى برطرف مى کند 
با روش هاى ارزیابى سطح امنیتى و طراحى مناسب شبکه ایمن آشنا میشوند.

اهداف دوره :
آشنایى با سیاست هاى امنیتى در لایه هاى مختلف شبکه

پیاده سازى سیاست هاى امنیتى در لایه 2 شبکه.
آشنایى با ضرورت تهیه لاگ از فعالیت کاربران در شبکه

Application ضرورت گیاده سازى امنیت در لایه
ارتقا سطح امنیتى با دیدگاه دفاعى

توانایى تجزیه و تحلیل تهدیدات داخلى و خارجى در شبکه
اعمال سیاست هاى امنیتى متناسب با نیاز سازمان

مخاطبان دوره :
مدیران،  کارشناسان،  دانشجویان فعال در حوزه فناوري اطلاعات

ایـران در   EC-Council المـللى  بیـن  نمـاینـده رسـمى شـرکـت  ارقـام  کـاریـار 

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)

    شوراي عالی انفورماتیک  
    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه

بهره گیري از لابراتوارسخت افزاري ونرم افزاري مجهز
بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

امکان برگزارى آزمون بین المللى جهت دریافت مدرك بین المللى براى دوره
ENSA وجود دارد.

EC-Council از مرکز رسمى CEI تدریس توسط مدرس رسمى مورد تایید و داراى لایسنس

 امتیازات دوره :


